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仮想ホストを用いた攻撃パターンの収集と分析






2003年 11月 19日から 2004年 1月 8日までの約 50日間、WindowsNT, Windows2000 Server, Linux
の 3つの仮想ホストを運用した。





























































内の ICMP, TCP, UDP処理スタックに振り分ける。
2. TCP, UDPの場合はユーザが定義した応用サービスプログラムに渡す。
3. Personality Engineで異常なパケットに対する OS固有の応答をまねて OSのデータリンク層を経由し
てフレームをネットワークに出力する。
本研究では、Linuxの実ホストで稼働する honeydでWindows2000Server(IIS5.0)、WindowsNT4.0(IIS4.0)、











Windows 系 OS を模倣する理由は、多くのセキュリティホール (脆弱性) が指摘されており、各種のネッ
トワークサービスが攻撃者からの攻撃を受けやすいことと、Web サーバソフトウェアとして利用が多い IIS
(Internet Information Server)に既知のセキュリティホール (脆弱性)が多いことである。Linuxの模倣は、攻
撃される回数と攻撃パターンをWindows系 OSの場合と比較するためである。
仮想ホストの OSは、不正あるいは異常なパケットに対する各 OSの応答の癖をまねることによって実現さ
れている。各 OSの癖は、セキュリティスキャナ nmap[4]の OS fingerprinting 機能用データベースの情報を
用いている。
2.3 実験環境



























のアクセスで完了する攻撃、区分 3では、複数回のアクセスで完了する攻撃を意味する。区分 2の TELNET










1. ランダムな IPアドレスに対して、ディレクトリ閲覧等のコマンド実行を含む HTTP要求を試す。




































図 3で示した区分 1から 4の応用サービスの各区分から 1つずつ典型的なサービスを選び、それらの偽サー
ビスプログラムを作成した。具体的には、区分 1と 3のWebサービス、区分 2の TELNETサービス (login
プログラム)、区分 4の SMTPサービスとした。これら 3つの偽サービス以外は実現しなかったが同様の手順
で作成できる。
3.2 偽Webサービスの実現
研究室の Unix Apache Webサーバへの不正アクセスを調べたところ、MS IISに対する攻撃の前兆と見ら















































1. honeyd(WindowsNT4.0)のWeb サービスに対して、dirコマンドが含まれる不正な HTTP要求が送
られる (第一段階)
GET /sctipts/root.exe?/c+dir HTTP/1.0
2. これに対して、honeyd(WindowsNT4.0)は、応答コード “200 OK”と Cのディレクトリ情報をHTTP
応答として返す。
3. 次に攻撃者は、以下の不正な HTTP要求で、tftpコマンドを実行し、リモートホスト 133.XX.88.57の
ファイル cool.dll(NIMDA)をローカルファイル httpodbc.dllにコピーする (第二段階)
GET /scripts/root.exe?/c+tftp\%20-i\%20133.XX.88.57\%20 (次行に続く)
GET\%20cool.dll\%20httpodbc.dll HTTP/1.0
4. これに対し honeyd(WindowsNT4.0)は、応答コード “200 OK”を返す。
3.2.2 プログラム
Webサービスを模倣するためのプログラムは、シェルスクリプトで記述した。このプログラムは、honeyd































*1 : HELO XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.......
    : MAIL FROM XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.......
    : RCPT TO XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.......






























1. 攻撃者が TELNET(23/tcp)に接続すると、ユーザ IDとパスワードを要求する。
2. 入力されたユーザ IDとパスワードを記録する。













2003年 11月 19日午後 6時に、学内の実験用のネットワークに honeydを設置し、2004年 1月 8日までの
アクセス記録を分析した。
honeyd によって作成された仮想ホスト (WindowsNT4.0、Windows2000Server、Linux) はそれぞれ別の
IPアドレスを持つ。当初各仮想ホストで受ける応用サービスは、3節で述べたWebサービス、SMTP、自作
ログインプログラムを起動するように設定した telnetdである。さらに TCPポート 1433への攻撃 (MSSQL
の脆弱性をついた攻撃)が多いことを観測したので、12月 10日にMSSQL(1443/tcp)に対する簡単な偽サー
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図 8: 日別アクセス数
設置後数日でアクセスが一日当たり 600回程度にまで達したがその後減少し、12月 15から 16日に 800回
程度まで上昇した。このことから、honeypotは、ネットワークに接続して数日以内に攻撃対象として認知さ





• 11月 23日 (日)と 24日 (月)には、特にポート 10に対してアクセスが集中した。
ポート 10に対応するサービスは IANAに未登録で、通常ホストはサービスを受け付けないので目
的はわからない。
• 12月 10日 (水)・15日 (月)・16日 (火)・26日 (金)・28日 (日)・30日 (火)・31日 (水)、1月 1日 (木)・
2日 (金)・3日 (土)・7日 (水)・8日 (木)はポート 1433(MSSQL) に対してアクセスが集中していた。









































すべての仮想ホストにおいて多かったのは TCP ポート 1433, 10, 80に対するアクセスで、Windows2000
Server仮想ホストでだけ TCP ポート 16,409に対するアクセスが多く記録された。他のポートに対するアク
セスは 1%未満である。
1. TCP ポート 1433(MSSQL) – 41から 47%(12月 18日以前)、91から 93%(全期間)
2. TCP ポート 10(不明) – 30から 33%(12月 18日以前)、2から 3%(全期間)
3. TCP ポート 80(HTTP) – 12から 14%(12月 18日以前)、1から 2%(全期間)
4. (Windows2000 Serverのみ)TCP ポート 16409(不明) – 10%(12月 18日以前)、3%(全期間)
一例としてWindowsNT4.0仮想ホストへのポート別アクセス数の割合を図 10 に示す。Linux 仮想ホスト
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HoneyPot設置から1ヶ月 HoneyPot設置から1月8日まで






































表 1: Windows2000 Server仮想ホストにおけるポート別アクセス数
ポート番号 アクセス数 ポート番号 アクセス数 ポート番号 アクセス数
10 269 22 4 25 4
80 178 280 0 443 11
554 10 901 6 1243 3
1257 6 1433 11713 1521 0
1526 1 1838 0 2277 1
3810 3 4000 38 4480 0
4898 1 4899 24 6112 1
6129 122 6192 1 7070 0
7100 2 9999 1 17300 26
27374 3 32771 1 34816 30
65439 0 406 1 1024 1
1182 1 1234 1 1490 1
3410 1 16409 447 32843 1









USについては、約 300ホストからおもにパターン 1のアクセスが記録された。一度に 100回以上のアクセ
スを行ってきたホストは、7つであった。一度に 1200回のアクセスを行ってきたホストもあった。ポート 10
へのアクセスはすべて USからであった。
NLについては、約 200ホストからのパターン 1とパターン 2が混在するアクセスが記録された。1ホスト





撃で 100回以上のアクセスをしてきたホストは 4つで、一回の攻撃で 659回のアクセスをしてきたホストが
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